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Le Virtual LAN (VLAN):
Generalità.

Realizzazione di una VLAN.

Il protocollo VTP e l’inter-VLAN routing:

VLAN condivise su più switch.

VTP-VLAN Trunking Protocol

La crittografia:
la sicurezza nelle reti.

Crittografia e crittoanalisi.

La crittografia simmetrica:
Generalità.

Il criterio DES.

3-DES.

IDEA.

AES.

Limite degli Algoritmi simmetrici

La crittografia asimmetrica:
Generalità.

RSA.

La sicurezza nelle reti:
Generalità.

Valutazione dei rischi

Principali tipologie di minacce

Sicurezza nei sistemi informativi distribuiti. 

La difesa perimetrale con i firewall:

I firewall.

ACL

Classificazione dei firewall (ingress  egress, personal filtering, proxy)

DMZ

Amministrare una rete:
Dns.

Dhcp

Nat, Pat

Subnetting, vlsm, cidr

Cloud: generalità

Intercettare i messaggi:

Wireshark.

Wireless e reti mobili:
Generalità.

Topologia: rete radiomobile e rete wireless.

gli standard 802.11x

Crittografia dei dati: wep, wpa, wpa2

Autenticazione

Livello Applicazione:
Architetture di applicazioni in rete: client-server, peer-to-peer

protocolli del livello applicativo.

ftp, client, server, ftps

http, formato messaggi

Telnet, Smtp, pop3, imap

OBIETTIVI DI APPRENDIMENTO
 
Standard minimi di conoscenze e di competenze
 

 
Conoscenze 
Le Virtual LAN (VLAN). Il protocollo VTP e l’Inter-VLAN Rounting. Principi di crittografia. Crittografia simmetrica. Crittografia asimmetrica. La sicurezza nei sistemi informativi. Servizi di sicurezza per messaggi di email. La difesa perimetrale con i firewall. Normativa sulla privacy e sicurezza. La crittografia e l’autenticazione nel wireless. La trasmissione e l’architettura delle reti wireless. La normativa delle reti wireless. Amministrazione e sicurezza di una rete
Abilità
Conoscere le caratteristiche delle VLAN. Individuare pregi e difetti delle VLAN. Conoscere il significato di cifratura. Avere il concetto di chiave pubblica e privata. Conoscere la crittografia a chiave simmetrica e pubblica. Conoscere le problematiche connesse alla sicurezza. Acquisire le tecniche per la sicurezza a livello di sessione. Avere individuato i problemi di sicurezza delle email. Sapere le funzionalità dei firewall. Acquisire la normativa relativa alla tutela della privacy e alla sicurezza dei dati. Conoscere i componenti di una rete wireless. Apprendere le topologie e gli standard di comunicazione wireless. Conoscere le modalità di sicurezza con crittografia WEP. Conoscere le modalità di sicurezza WPA e WPA2. Acquisire il concetto di elaborazione distribuita e architetture dei sistemi web. Conoscere gli elementi che concorrono all'amministrazione di una rete
 

 

 

 

 

 
Obiettivi trasversali e ruolo specifico della disciplina nel loro raggiungimento
 
Gli obiettivi trasversali che si intendono perseguire sono quelli esplicitati nel documento di programmazione di classe.

Più in particolare si porrà particolare attenzione ai seguenti obiettivi:

Durante l’attività laboratoriale, collaborare e partecipare attivamente al lavoro di gruppo, riconoscere e rispettare gli altrui diritti, saper superare eventuali conflittualità e valorizzare le proprie e le altrui capacità.

Assumersi le proprie responsabilità, programmare il proprio impegno anche su un ampio arco di tempo e rispettare le scadenze. Rispettare il corpo docente, il personale Ata, i compagni di classe, le attrezzature scolastiche. 
Relativamente agli obiettivi legati all’Alternanza Scuola Lavoro si porrà particolare attenzione ai seguenti obiettivi:
COMPORTAMENTALI
· Collaborare e partecipare: interagire in gruppo, comprendendo i diversi punti di vista, valorizzando le proprie e le altrui capacità, gestendo la conflittualità, contribuendo all’apprendimento comune ed alla realizzazione delle attività collettive, nel riconoscimento dei diritti fondamentali degli altri.
 

 
· Agire in modo autonomo e responsabile: sapersi inserire in modo attivo e consapevole nella vita sociale e far valere al suo interno i propri diritti e bisogni riconoscendo al contempo quelli altrui, le opportunità comuni, i limiti, le regole, le responsabilità.
· Progettare: elaborare e realizzare progetti riguardanti lo sviluppo delle proprie attività di studio e di lavoro, utilizzando le conoscenze apprese per stabilire obiettivi significativi e realistici e le relative priorità, valutando i vincoli e le possibilità esistenti, definendo strategie di azione, verificando i risultati raggiunti e rispettando i tempi di consegna.
COGNITIVI

Imparare ad imparare: organizzare il proprio apprendimento, individuando, scegliendo ed utilizzando varie fonti e varie modalità di informazione e di 
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